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Az RMS mint VPN szerver

Az RMS-M-2000-es sorozat VPN szerver funkcidja biztositja az RMS Ethernet portjara csatlakoztatott helyi halézaton elérhetd
egyéb eszkozok tavoli elérését adatkapcsolati szinten, igy - tobbek kdzott - lehetdséget nydjt arra is, hogy elérjiik az egyes
eszkdzok telnet, SSH és webes felliletét. Ezen felll - mivel a kapcsolat layer 2 szinten valésul meg, - a kliens igénybe veheti
RMS hal6zataban 1évé DHCP szerver szolgaltatasait is.

A VPN kapcsolat megvalositasa

1. RMS oldali beallitasok

A VPN szolgaltatas beallitasa és engedélyezése:
1. Administrator Menu

6. Communication Settings
8. OpenVPN Server

1. Protocol <TCP> - a kommunikacioés protokoll beallitasa

2. Port <1194> - a port bedllitasa (alapértelmezés: 1194)

6. Automatic IP Addressing <...> az RMS automatikus IP cim osztas funkcibja
engedélyezhetd arra az esetre, ha a kliensnek nem az
RMS helyi halézataban l1évé DHCP szerver oszt IP cimet

Amennyiben az automatikus IP cim osztas engedélyezésre kerllt, a 7-9. menlpontokban megadhatbak a

kiosztandd tartomany paraméterei:

7. Start IP Address <...> - a tartomany kezdé cime
8. End IP Address <...> - a tartomany utolsé cime
9. Netmask <...> - hal6zati maszk

E. Access <Enabled>

Mivel az autentikacié az RMS-ben regisztralt felhasznalonév-jelsz6 parossal torténik, a felhasznaléhoz megfeleld

jogosultsagot sziikséges rendelni:

1. Administrator Menu

4. Security Settings

1. User Settings
1. Users
l1...W. User {...}
9. Access Rights
5. VPN Access: <Enabled>

2. OpenVPN kliens alkalmazas telepitése

Amennyiben operacios rendszere nem rendelkezik OpenVPN kliens alkalmazassal, toltse le, majd telepitse a megfelelé
programcsomagot példaul az openvpn.net honlaprél.

Ha az els6 RMS VPN kapcsolatot épiti fel, akkor az adott RMS SFTP felliletérél mentse le szamitogépére a CA tanUsitvanyt
(/vpn/ca.cert). Ez a fajl minden RMS-hez érvényes.

A VPN kapcsolat Iétrehozasahoz sziikséges paramétereket lehet kdzvetlendl, vagy konfiguracios fajlon keresztll atadni az
OpenVPN kliensnek. Ez az adott szoftvert6l fliggden térténhet parancssorban, vagy grafikus fellleten.

openvpn --client --dev tap --remote my rms —--proto tcp-client --port 1194 --ca ca.cert
-—-auth-user-pass

openvpn --config rms.ovpn

Az OpenVPN kliens alap beallitasait az alabb megtekinthetd konfiguracios fajl mintaban mutatjuk be. A paraméterezéssel
kapcsolatos tovabbi, részletes leiras az OpenVPN kézikdnyvekben olvashato.
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# Kliens oldali OpenVPN konfigurdcidés fajl minta RMS-ek eléréséhez. #
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# A kliens szerepkor meghatdrozéasa
client

# A TUN/TAP interfész definidlésa
# Mivel az RMS VPN elérése layer 2 szinten torténik, TAP bedllitédsa szlikséges
dev tap

# A protokoll meghatédrozéasa

# Haszndlja az RMS-ben megadott bedllitast
proto tcp

;proto udp

# Az RMS hosztnevének /IP cimének, illetve portjédnak megadéasa
remote my rms 1194

# Az RMS-ek eléréshez sziikséges CA tanUsitvany megadésa
# Ha a f&4jl nem a helyi konyvtarban taldlhatd, szikséges az elérési at definidlésa is
ca ca.cert

# Az autentikdcid mdédjanak megadésa

# Az RMS-ben regisztralt és megfeleld jogosultsdggal rendelkezdé felhasznaldk
# a jelszavuk megaddséaval autentikélhatnak

auth-user-pass
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# Opcionédlis paraméterek #
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# Névoldas bedllitésa

# A rendszer folyamatosan proébdlkozik az OpenVPN szerver hosztnevének oldaséaval
# Alland6 internet kapcsolattal nem rendelkezd szamitdgépek esetén javasolt
resolv-retry infinite

# A bind funkcid tiltésa
# A legtobb kliens nem igényel egyedi port hozzarendelést
nobind

# Bizonyos bedllitdsok megtartdsa a VPN kapcsolat Gjrainduldsa soran
persist-key
persist-tun

# HTTP proxy szerver bedllitdsok
;http-proxy-retry
;http-proxy [proxy server] [proxy port #]

# Duplik&lt csomagok tiltésa

# Vezeték nélkiili h&ldézatok gyakran &llitanak eld duplikdlt csomagokat
# A flag bedllitdsaval letilthatdak az erre vonatkozé figyelmeztetések
;mute-replay-warnings

# A log fajlok ,bdébeszédlségének” bedllitésa
verb 3

# Ugyanabba a kategdéridba tartozd, ismétlddd lizenetek szamanak maximalizédlésa
;mute 20
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